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1. WINDOWS GUC KULLANICISI KISAYOLLARI

Win + Shift + SBolgesel ekran alintis1 ve OCR panosu

Win + VGelismis pano ge¢misi ve ¢oklu yapistirma

Win + Ctrl + Shift + BDonan ekran karti siiriiciisiinii aninda sifirlar

Win + XHizli yonetici meniisii (Disk, Aygit, Terminal)

Ctrl + Shift + EscDogrudan Gorev Y Oneticisi baglatir

Win + R: cleanmgr / ncpa.cplDisk temizleme / Ag adaptdrleri paneli

2. SYSINTERNALS KRITIK TESHIS MATRISI

Process ExplorerKilitli dosya taniticilar1 (handles) ve DLL bulma

Autoruns (autoruns.exe)Baslangigta gizlenen kayit ve zamanl gorevler
TCPView (tcpview.exe)Canli TCP/UDP baglantilari ve yabanci IP izleme
Process Monitor (procmon)Anlik dosya sistemi ve kayit defteri filtreleme

3. WINGET MODERN PAKET YONETIMI

winget search <isim>Resmi depoda paket arama

winget install <id>Sessiz ve dogrudan otomatik kurulum

winget upgrade --allTiim yazilimlar1 tek komutla giincelle

winget export -0 apps.jsonKurulu tiim paket listesini diga aktar

winget import -i apps.jsonYeni sisteme tiim paketleri tek tikla kur

4. POWERSHELL SISTEM ONARIM KOMUTLARI

sfc /scannowBozuk sistem dosyalarin1t CBS'den onarir

DISM /Online /Cleanup-Image /RestoreHealthWindows imaj deposunu tazeler
Get-Process | Sort-Object WorkingSet64 -DescEn ¢ok RAM tiiketen siiregler
Test-NetConnection <ip> -Port 443Dogrudan port erisim denetimi

5. DISK SAGLIGI & SMART KRITiK GOSTERGELERI

05: Reallocated SectorsYeniden tahsis edilen sektorler (Acil tehlike)

0A: Spin Retry CountMekanik motor mars hatas1 (HDD arizas1)

BB: Reported UncorrectableDiizeltilemeyen veri hatalar1 (Veri kaybr1)

C5: Current Pending SectorOkunamayan kararsiz sektorler (Hemen yedekle)
NVMe Critical Warning 0x01Yedek bellek bloklar: tiikendi

6. NTFS MFT & EVERYTHING / WIZTREE MIMARISI

MFT (Master File Table)Diskteki tiim dosyalarin 1024 baytlik indeks tablosu
USN Change JournalDosya degisikliklerini CPU tiiketmeden anlik izler
MFT Dogrudan Okuma?2 TB diski 2 saniyede tarar (WinDirStat'ten 100x hizli)
Everything S6zdizimidm:today (bugiin diizenlenenler), ext:pdf (format)

7. AG ANALIZI & PORT TESHISI

netstat -ano | findstr :PORTPortu dinleyen stirecin PID degerini bulur
taskkill /PID <pid> /FPortu kilitleyen siireci zorla sonlandirir

ipconfig /flushdnsDNS ¢6ziimleyici dnbellegini tamamen temizler

arp -aYerel agdaki bagl tiim IP ve MAC haritasi

8. GUVENLIK & 3-2-1 YEDEKLEME KURALI

3 Kopya Kuralil Birincil ¢alisma kopyasi + 2 Ayr1 yedek

2 Farkli DepolamaYerel NVMe SSD + Harici USB / Yerel NAS siiriiciisii

1 Cevrimdis1 / UzakRansomware saldirilarina karsi izole soguk yedek
BitLocker Anahtari48 haneli kurtarma anahtarini ¢gevrimdisi saklayin
KeePassXC KasasiSifir bulut bagimliligs; yerel AES-256 veritabani

© 2026 DigiLiner. Verilmis olan tiim komutlar ve kisayollar bagimsiz test ortamlarinda dogrulanmaistir.
Tiim Haklar1 Saklidir « digiliner.org



